
РОССИЙКАЯ ФЕДЕРАЦИЯ

УЛЬЯНОВСКОЙ ОБЛАСТИ
АДМИНИСТРАЦИЯ
МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

«НИКОЛАЕВСКИЙ РАЙОН»
П О С Т А Н О В Л Е Н И Е
01 марта 2012 года 







     № 181

р.п. Николаевка
Об утверждении положения об
учёте и хранении ключевых
носителей подписи и аутентификации

       
Для предотвращения несанкционированного доступа к автоматизированному рабочему месту  (далее – АРМ), подключенному к региональной системе межведомственного электронного взаимодействия (далее – РСМЭВ) Ульяновской области, постановляет:
1. Утвердить положение об учёте и хранении ключевых носителей электронной подписи и аутентификации, (прилагается).

2. Администратору безопасности, оператору и администратору АРМ, подключенного к РСМЭВ Ульяновской области, при осуществлении своих функциональных обязанностей руководствоваться в своей деятельности  положением об учёте и хранении ключевых носителей подписи и аутентификации.

3.    Настоящее постановление вступает в силу со дня опубликования.
4. Контроль за выполнением настоящего постановления возложить на руководителя аппарата Администрации муниципального образования «Николаевский район»  Сергееву С.Н.
Глава Администрации
муниципального образования
«Николаевский район»                                                   

В.Н. Афиногентов

УТВЕРЖДЕНО
постановлением Администрации
муниципального образования
«Николаевский район»
от 01 марта 2012 года № 181
П О Л О Ж Е Н И Е
об учёте и хранении ключевых носителей электронной подписи и аутентификации
1. Ключевые носители, средства ЭЦП или аутентификации, Администратор безопасности, выдаёт участникам системы межведомственного электронного взаимодействия (далее - СМЭВ) под роспись в журнале приема и выдачи ключевых носителей (приложение №2).
2. Все полученные (закупленные) ключевые носители электронной подписи и аутентификации хранятся непосредственно у участника СМЭВ.
3. Хранение ключевых носителей допускается в помещениях, которые имеют прочные входные двери с установленными на них надеж​ными замками.

4. Хранить ключевые носители следует в металлическом хранилище (сейф, шкаф, секция) заводского изготовления, оборудованном при​способлением для его опечатывания;

5. Ключи от сейфа хранить в месте, обеспечивающем возможность постоянного контроля. В случае наличия кодового замка, предотвращать разглашение кода.

6. Дубликат ключей от сейфа находится в опечатанном конверте у администратора безопасности.

7. Носители ключевой информации должны быть взяты на поэкземплярный учет, администратором безопасности, отметка учета должна проставляться в специальном журнале (приложение №1).
8. Хранение ключевых носителей допускается в одном хранилище с другими доку​ментами и ключевыми носителями, при этом отдельно от них и в упаковке, исключающей возможность негласного доступа к ним. Для этого ключевые носители могут помещаться в специальный контейнер, опечатываемый личной металлической печатью владельца (пользователя).
9. После периода действия ключевого носителя администратор безопасности принимает его под роспись, делая пометку в журнале приема/выдачи ключевых документов. 

Приложение № 1
к Положению

ФОРМА ЖУРНАЛА 

ПОЭКЗЕМПЛЯРНОГО УЧЕТА КЛЮЧЕВЫХ НОСИТЕЛЕЙ ЭЛЕКТРОННОЙ ПОДПИСИ И АУТЕНТИФИКАЦИИ

	№ п/п
	Наименование ключевого носителя
	Серийные номера  ключевого носителя 
	Номера экземпляров (криптографические номера) ключевых носителейв 
	Отметка о получении
	Отметка о выдаче
	Отметка о подключении   
(установке СКЗИ)
	Отметка об изъятии СКЗИ из

аппаратных средств, уничтожении ключевых документов
	Примечание

	
	
	
	
	От кого получены
	Дата и номер сопроводительного письма
	Ф.И.О. пользователя ключевого носителя
	Дата и подпись в получении
	Ф.И.О. сотрудников органа крипто-защиты, пользователя     

СКЗИ (ключевого документа),    

произведших подключение  

(установку)  
	Дата подключения (установки) и подписи лиц, произведших подключение (установку)  
	Номера аппаратных средств, в которые установлены или к которым подключены   СКЗИ  
	Дата изъятия (уничтожения)
	Ф.И.О. сотрудников органа крипто- защиты, пользователя СКЗИ (ключевого документа), производивших  изъятие  (уничтожение)   
	Номер акта или расписка

об уничтожении
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Примечание: журнал должен быть прошит, пронумерован и опечатан.
Приложение № 2
к Положению

ФОРМА ЖУРНАЛА 
ПРИЕМА И ВЫДАЧИ КЛЮЧЕВЫХ НОСИТЕЛЕЙ ЭЛЕКТРОННОЙ ПОДПИСИ И АУТЕНТИФИКАЦИИ
	№ п/п
	Название ключевого носителя
	Номер ключевого носителя
	ФИО уполномоченного лица
	Дата, время  выдачи ключевого документа
	Подпись уполномоченного лица
	Дата и время сдачи ключевого носителя
	Подпись ответственного за хранение ключевых носителей
	Примечание

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	


Примечание: журнал должен быть прошит, пронумерован и опечатан.
